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INFORMATIVA RELATIVA AL TRATTAMENTO DEI DATI PERSONALI

Campagne di Phishing simulato
(ai sensi dell’articolo 13 del Regolamento Europeo 2016/679 - GDPR)

L’ASP ha adottato una piattaforma per emulare una vasta gamma di tipi di attacchi di phishing
diversi e aiutare a identificare i punti deboli nella strategia di sicurezza dell’'azienda, conferendo piu
potere agli utenti, grazie a corsi di formazione coinvolgenti che consolidano i sistemi di difesa
aziendali.

In pratica, grazie al concetto di formazione continua e di addestramento, I'apprendimento cognitivo
ed esperienziale introdotto da tale piattaforma, si € in grado di trasformare gli utenti da anello
debole della catena a prima linea di difesa.

Per far cio, si e pianificato un programma di operativita con I'obiettivo principale di migliorare la

consapevolezza della sicurezza dell'intera organizzazione.

Titolare del trattamento

Il Titolare del trattamento & I'’Azienda Sanitaria Provinciale di Siracusa (da ora in poi abbreviata con
'acronimo ASP di Siracusa), nella persona del legale rappresentante pro tempore, con domicilio
per la carica in Corso Gelone nr. 17 — 96100 Siracusa (SR), pec direzione.generale@pec.asp.sr.it.

Responsabili e Soggetti autorizzati
L’elenco aggiornato dei responsabili e dei soggetti autorizzati al trattamento & custodito presso la
sede legale del Titolare del trattamento.

Finalita e base giuridica del trattamento dei dati
| suoi dati saranno raccolti e trattati, ovvero utilizzati, per implementare le campagne di phishing
come da premessa.
Il trattamento dei dati personali € fondato sulla condizione di liceita di cui:
e allart. 6.1.b) del GDPR essendo necessario all'esecuzione di un contratto di cui
l'interessato & parte o all'esecuzione di misure precontrattuali adottate su richiesta dello

stesso;
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e allart. 6.1.c) del GDPR essendo necessario per adempiere un obbligo legale al quale &
soggetto il titolare del trattamento, nello specifico per:

o mettere in atto misure tecniche e organizzative adeguate a garantire un livello di
sicurezza adeguato al rischio come previsto dall’art. 32 del GDPR. Nello specifico
(al paragrafo 1.d dell’art. 32) viene indicata come misura I'adozione di una
procedura per testare, verificare e valutare regolarmente I'efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento (che si
puo identificare nella campagna di simulazione in premessa);

o ottemperare allart. 4 del “Regolamento aziendale per la sicurezza delle
informazioni e norme di comportamento per [l'utilizzo di strumenti
informatici’, sottoposto alle OO.SS. sia della Dirigenza che del Comparto,
successivamente adottato dallASP di Siracusa con delibera nr. 387 del
17/03/2022 e reperibile nella Intranet aziendale ( https://intranet.asp.sr.it/ ).

Categorie di Interessati e Natura del conferimento dei dati

Gli Interessati a tale trattamento sono i dipendenti del’ASP di Siracusa.

Per ottemperare al Regolamento Aziendale su esposto, 'ASP di Siracusa ha la necessita di
raccogliere e trattare i dati personali sotto indicati.

Modalita di trattamento dei dati

| dati saranno trattati in modo corretto, lecito e trasparente, nel pieno rispetto della normativa sopra
richiamata, del segreto professionale e degli obblighi di riservatezza ai quali & tenuto tutto il
personale dellASP di Siracusa. |l Trattamento dei dati avverra mediante strumenti idonei a
garantire la sicurezza e la riservatezza e potra essere effettuato anche attraverso strumenti
informatici.

Il trattamento sara svolto in forma automatizzata e/o manuale, nel rispetto di quanto previsto dal
GDPR.

Natura dei dati e Periodo di conservazione dei dati

Dati Personali (ad esempio: indirizzo mail e indirizzo IP) che non sono raccolti per essere associati
a interessati identificati, ma che per la loro stessa natura potrebbero, attraverso elaborazioni ed
associazioni con altri dati, permettere di identificare gli utenti.

| Dati Personali saranno conservati solo per il tempo necessario ai fini per i quali sono raccolti,
rispettando il principio di minimizzazione di cui all’articolo 5, comma 1, lettera c) del GDPR nonché

gli obblighi di legge cui é tenuto il Titolare del trattamento.
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Il Titolare conserva alcuni dati anche dopo la cessazione del rapporto in funzione del tempo
necessario per la gestione di specifici adempimenti contrattuali o di legge nonché per finalita di
natura amministrativa, fiscale e/o contributiva, per il periodo imposto da leggi e da regolamenti in

vigore, nonché per i tempi necessari a far valere eventuali diritti in giudizio.

Accesso ai dati
| suoi dati potranno essere accessibili per le finalita sopra indicate a:
e dipendenti e collaboratori del Titolare, nella loro qualita di soggetti autorizzati e/o
responsabili interni [delegati] del trattamento e/o amministratori di sistema;
e societa terze o altri soggetti (a solo titolo indicativo: cloud provider, fornitori, tecnici addetti
all’'assistenza hardware e software, ecc...) che svolgono attivita di outsourcing per conto del
Titolare, anche eventualmente nella loro qualita di Responsabili esterni del trattamento.

Comunicazione dei dati
Visto che il trattamento ha una finalita puramente di simulazione, i Suoi dati personali non sono

soggetti a comunicazione a terzi.

Profilazione e Diffusione dei dati
| Suoi dati personali non sono soggetti a diffusione (non possono cioé essere resi noti ad un
numero indistinto di soggetti) né ad alcun processo decisionale internamente automatizzato, ivi

compresa la profilazione.

Sicurezza
| dati vengono custoditi e controllati mediante adozione di idonee misure preventive di sicurezza,
volte a ridurre al minimo i rischi di perdita e distruzione, di accesso non autorizzato, di trattamento

non consentito e difforme dalle finalita per cui il trattamento viene effettuato.

Trasferimento dei dati

La gestione e la conservazione dei dati personali avverranno nel territorio dell'lUnione Europea su
server ubicati in Italia del Titolare e/o di societa terze incaricate e debitamente nominate quali
Responsabili del Trattamento.

Diritti dell'interessato

In relazione ai dati oggetto del trattamento di cui alla presente informativa, all'interessato &
riconosciuto in qualsiasi momento il diritto di: Accesso (art. 15 GDPR); Rettifica (art. 16 GDPR);
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Cancellazione (art. 17 GDPR); Opposizione al trattamento (art. 21 GDPR); Proporre reclamo

all'Autorita garante per la Protezione dei dati personali (art. 77 GDPR).

Modalita di esercizio dei diritti
L'esercizio dei Suoi diritti potra avvenire mediante PEC o mediante lettera raccomandata A/R da

inviare al Responsabile della Protezione dei Dati specificato di seguito.

Responsabile della Protezione dei Dati - RPD

In ottemperanza a quanto previsto dal nuovo Regolamento Europeo 2016/679 [GDPR], questa
ASP di Siracusa ha nominato il Responsabile della Protezione dei Dati — RPD (nell’accezione
inglese: Data Protection Officier — DPO), i cui dati di contatto sono i seguenti: Azienda Sanitaria
Provinciale di Siracusa - Alla cortese att.ne del Responsabile della Protezione dei Dati - Corso
Gelone, 17 — 96100 Siracusa (SR) - PEC: rpd@pec.asp.sr.it
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